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中国现代企业所面临的信息安全风险
       随着企业信息化程度的提高，企业的绝大部分核心数据都存储在电脑终端、服务器等

介质中，随之也产生了很多新的问题：



核心信息的泄漏已经成为信息安全的主要威胁



数据防泄漏系统（DLP）Data Leakage Prevention

DLP具备防护能力

包含主机控制能力

加密和权限控制能力



数据防泄漏系统（DLP）Data Leakage Prevention
97%的信息泄密事件源于企业内部：防止任何方式的泄漏



DLP 主流技术



DLP 主流技术

       通过实时拦截文件系统的读/写请求，对

文件进行动态跟踪和透明加/解密处理。其主

要优点：文件加/解密动态、透明，不改变使

用者的操作习惯；性能影响小，系统运行效率

高；不改变原始文件的格式和状态，同时，部

署和内部使用非常方便。
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市场急速增长

2017上半年严峻的网络安全

重大事件悄然袭来：

“WannaCry” 勒索病毒、“暗

云Ⅲ”变种木马、“Petya”勒索

病毒…等重大数据泄露突发事件。

2017年中国工信部首次明确

提出信息安全产品到“十三五”

末达到2000亿元，年均增长20%

以上。



行业区域分析

华东、华北、华南地区是DLP
增长的主导市场 ，呈南强北
弱之势。东北市场发展潜力巨
大

金融、电信、政府等行业对数据防
护重视程度较高。
能源、制造业对数据防护的认知逐
步提高 。
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概述
       数据安全防护系统V1.0，保护用户正常工作

的同时，从信息的产生、使用、交流、存储的全

生命周期对信息资产进行防护。



应用效果图



应用效果图-防止公司内部数据泄露



应用效果图-防止文件外发后泄密



应用效果图-防止员工在外办公泄密

直接安装
离线客户端

设置默认时间

管理员

博睿勤服务器

1）外出申请授权
2）导入离线策略

n 在线策略：所有公司电脑执行连网实时监控策略，实时管控，操作记录及时上传服务器，以便审查。

n 离线策略：所有公司PC电脑，为防网络、服务器故障，配置离线策略，所有PC不联网可单独打开规定文件。

n 外带策略：所有移动办公电脑，要外出必须执行申请离线外出策略，设定时间内可以打开文件，过期不能打

开，可重新申请时间。

短期外出

长期外出

   永久外出



应用效果图-文件外发流程管理

一级审批流程

自定义审批流程，可以多人审批，例如：高

级经理不在，设置好时间5分钟或10分钟自

动流转到部长，部长审批文件就外带。

二级审批流程

自定义审批流程，可以多人审批，多级审

批。例如：从严管理需要每位审批人都批

准才可外带；从松管理，其中一位审批人

批准即可外带。



数据加密子系统

核心价值在于对单位内

部的电子数据进行实时

强制加密，一旦非法或

未经授权带离组织内部，

均无法正常读取。



数据加密子系统

•文档加解密采用行业主流成熟技术，确保了与各

类应用软件和管理系统之间的兼容性。

•内存流分段加解密技术来实现与各类防病毒、防

火墙等安全软件完全兼容。

•采用驱动层加密技术，比传统的应用层文档加密

等技术更安全，不易破解，兼容性更好。

•离线用户管通过USB Key在离线状态下能够正常

使用透明加解密的功能，方便易用。

技 术 特 点



数据加密子系统



外发文件控制子系统

涉密加密文件外发

•涉密文档依然是密文，无需解密成明文
•外发文档没有修改权限
•合作伙伴无法再将文件转存出去

• 外发文件需提供外发文件保护程序和授权数字证书
• 合作伙伴可以在异地透明读取或者打印加密文档
• 数字证书由管理员制作，可设定有效期、密码，还可以跟知道计算
机绑定

服务器 员工



数据权限管控子系统

文 件 所 有 者 根 据 使 用 者 的 需 求 来 进 行 授 权

对用户设权限

对文件设权限



数据分级管控子系统



数据审批流程管控子系统

优点：

代替传统的纸质审批

提高审批效率和准确性、安全性

支持多级审批,灵活定制

即时审批消息提示

追溯流程历史

数据审批流程管控子系统主要解决

用户涉密文件的审批管控。



数据边界管控子系统
打印水印

所有打印生成的纸质文件留有事先设置好的水印信息。

系统日志

移动介质、设备使用、打印日志均可在系统中查询和审计。



软硬件资产管控子系统

软硬件资产管理能清楚的统计出企业内部软硬件信息，

例如：电脑台数、电脑配置如 CPU型号和内存大小；

安装软件清单和终端软件使用情况等信息可报表导出
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客户实现

业务真无感 系统广适配 产品高可靠

1 2 3 4

管控多方面



客户价值

敏感信息监控，掌握数据安全动态：                  
监控敏感信息流转及使用，使企业更加了

解、熟悉数据在哪里，谁在使用，有无互

联网泄露风险。

保护知识产权，杜绝数据文档外泄：
财务报表、客户资料、研发代码，都是激

烈竞争中来之不易的成果，保护信息全生

命周期的安全，从而保护单位竞争力。



应用场景

企业通过部署安装数据防泄漏系统

（DLP ），可以有效保护了企业内部

数据及终端设备的数据安全，可以有效

保护企业内部机密数据的泄漏和丢失，

使得公司的核心业务数据安全、可观、

可控、可追溯。

系统主要适用于研究机构、设计院所、

企业机关、档案管理等单位。



我们的优势

全方位的管理理念

，实现平台化的管

理

文件转储

自定义多人多

级审批 ， （如

：A/B） 审批

，可用性高。

各种流程化加解

密审批，提高了

数据解密的安全

数据库兼容性好

，速度极快、升

级维护方便、兼

容性、安全性高

针对所有后缀落地

加密

自定义添加可信

程序，满足用户

各种复杂应用环

境

软件分发



应用案例

鞍钢工程技术有限公司
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